
 

 

 

資訊科技不斷更新與網路蓬勃發展的結果，帶給民眾高品質且便利的

生活，卻同時也衍生出許多新形態的社會問題，其中，最明顯莫過於通

資安全範疇的新衝擊與新挑戰。所以國人在資訊安全與保密方面，應具

備新思維與新觀念，平時建立周全的預防機制，提昇資訊防護，戰時才

能有備無患，確保機密資訊不外洩。 

  

由過去戰爭可以得知，戰爭獲勝的重要關鍵因素是戰時相關資料，以

往由人工管制的重要資訊，在科技發達的今天，均輸入電腦集中管制應

用，為使官兵了解資通安全的重要性，國防部持續宣導相關資通安全案

例，教育官兵對通資安全的正確認知，從個人到單位，均應建立「資通

安全，人人有責」的觀念，防範機密資料外洩，建構嚴密的通資安全防

護網，確保資訊安全。 

 

 然而在科技資訊設備不斷精進下，網路的發達使得訊息傳遞更加快

速、迅速，但科技進步所帶來的便利，常使官兵忽略網路資訊安全與保

密的重要性，網路上的各種病毒、木馬程式，就在鍵盤與滑鼠的一鍵一

指之間，迅速傳遞於浩瀚的網路空間中，若未能謹慎防範，確依相關資

安規定，很可能造成滲透或情資外洩，甚而破壞資訊系統正常運作，肇

生資安危機，不但影響國軍作戰，更嚴重影響國家的安全與利益。 

  

 

【實際案例】 
一、案情摘要： 

某政府機關主管○○○習慣將經手公文之電子檔拷貝

留存備用，並經常以隨身碟再將其拷貝至家中電腦硬碟儲存

運用，其家用電腦遭駭客植入後門程式而不自知，以致長期

大量經手之機密文書陸續外洩。 

二、處理經過： 

本案○○○私下將機密文書攜離辦公處所，致長期大量

經手之機密文書陸續外洩，經調查單位查獲且依法偵辦，影

響機關形象。 

 

公務機密維護宣導-10801 



三、檢討分析： 

由本案例我們可知公務人員處理公文案件若疏於注

意，違反保密規定，往往造機關或個人損害，依電腦處理

個人資料保護法第 17 條規定：「公務機關保有個人資料檔

案者，應指定專人依相關法令辦理安全維護事項，防止個

人資料被竊取、竄改、毀損、滅失或洩漏。」，另外依刑法

第 132 條：「公務員洩漏或交付關於中華民國國防以外應秘

密之文書、圖畫、消息或物品者，處 3年以下有期徒刑、

拘役或 3百元以下罰金。因過失犯項前之罪者，處 1年以

下有期徒刑、拘役或 3百元以下罰金。非公務員因職務或

業務知悉或持有第 1項之文書、圖畫、消息或物品，而洩

漏或交付之者，處 1年以下有期徒刑、拘役或 3百元以下

罰金。」 

因此，雖然政府機關對資訊安全重視。然而，公務員

將公事攜回家中處理之情形仍十分常見，但家中個人電腦

防護力較低，容易遭駭客入侵致公務資料外洩，不但涉及

行政責任，更須負刑事責任，因此為保護公務資料之安

全，平時應該更加謹慎注意。 
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